Załącznik nr 9 do zapytania ofertowego

Umowa powierzenia przetwarzania danych osobowych nr

zawarta dnia ____________  do Umowy głównej Nr ….... z dnia ….........

(zwana dalej „Umową”)

zawarta pomiędzy:

Regionalnym Dyrektorem Ochrony Środowiska w Krakowie – Rafałem Rosteckim, z siedzibą w Krakowie 31 - 542, ul. Mogilska 25, zwanym w dalszej części Umowy „RDOŚ”  
a

…............................................................................................................................................................................ …..............................................zwanym w dalszej części umowy „Podmiotem przetwarzającym”
§ 1

Powierzenie przetwarzania danych osobowych

1. RDOŚ na podstawie uprawnienia do przetwarzania danych osobowych zawartego w umowie o dofinansowanie Projektu POIS.02.04.00-00-0108/16 pn. Ochrona siedlisk i gatunków terenów nieleśnych zależnych od wód (zwanej dalej „Umową o dofinansowanie Projektu”) jest uprawniony do przetwarzania danych osobowych pozyskanych w ramach Umowy o dofinansowanie Projektu.
2. RDOŚ, uprawniony do dalszego powierzenia przetwarzania danych osobowych na mocy przepisów Umowy o dofinansowanie Projektu oraz  §4 umowy powierzenia przetwarzania danych osobowych Nr 5/RODO/2019/SZOW z dnia 14-11-2019r. - powierza Podmiotowi przetwarzającemu, w trybie art. 28 Rozporządzenia Parlamentu Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE. z 2016 r. L. Nr 119 str. 1), zwane dalej „Rozporządzeniem”, przetwarzanie, na zasadach i w celu określonym w Umowie głównej Nr…………….z dnia……………………………………..
3. Powierzenie przetwarzania danych osobowych następuje na okres obowiązywania umowy głównej..

4. Podmiot przetwarzający zobowiązuje się przetwarzać dane osobowe zgodnie z  Rozporządzeniem, Umową o dofinansowanie Projektu, podpisaną Umową oraz z innymi przepisami prawa powszechnie obowiązującego, które chronią prawa osób, których dane osobowe dotyczą.

5. Podmiot przetwarzający oświadcza, iż stosuje środki bezpieczeństwa spełniające wymogi Rozporządzenia.

§2

Zakres i cel przetwarzania danych

1. Podmiot przetwarzający będzie przetwarzał pozyskane na podstawie Umowy dane osobowe niezbędne dla realizacji przedmiotu umowy zawartego w §1 umowy głównej Nr…………… dotyczącej „Świadczenie usług doradztwa prawnego z zakresu zamówień publicznych w roku 2021, w ramach projektu nr (dalej Projekt) pn.: „POIS.02.04.00-00-0108/16 pn. „Ochrona siedlisk i gatunków terenów nieleśnych zależnych od wód” w ramach działania 2.4 oś priorytetowa II Programu Operacyjnego Infrastruktura i Środowisko 2014-2020” . Zakres pozyskiwanych danych osobowych obejmuje:  

2. imię/imiona, nazwisko; adres zamieszkania lub pobytu, nr rachunku bankowego; adres poczty elektronicznej; telefon; NIP oferenta/wykonawcy, kraj; nazwa oferenta/wykonawcy; PESEL; miejsce pracy; zawód; wykształcenie; seria i numer dowodu osobistego; kwota wynagrodzenia; REGON i nie może obejmować więcej danych niż wskazane w załączniku do Umowy o dofinansowanie Projektu.

3. Poprzez przetwarzanie danych osobowych należy rozumieć operację lub zestaw operacji wykonywanych na danych osobowych lub zestawach danych osobowych w sposób zautomatyzowany lub niezautomatyzowany takie jak: zbieranie, utrwalanie, organizowanie, porządkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglądanie, wykorzystywanie, ujawnianie poprzez przesłanie, rozpowszechnianie lub innego rodzaju udostępnianie, dopasowywanie lub łączenie, ograniczanie, usuwanie lub niszczenie, w zakresie niezbędnym do realizacji projektu zgodnie z Umową o dofinansowanie Projektu.

4. Do przetwarzania danych osobowych mogą być dopuszczone jedynie osoby posiadające imienne upoważnienie do przetwarzania danych osobowych, którego wzory stanowią Załącznik nr 1 do Umowy. RDOŚ upoważnia Podmiot przetwarzający do dalszego umocowywania podmiotów, którym powierzono dalsze przetwarzanie danych osobowych, do wydawania i odwoływania upoważnień do przetwarzania danych osobowych.

§3

Obowiązki podmiotu przetwarzającego

1.
Podmiot przetwarzający zobowiązuje się, przy przetwarzaniu danych osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich środków technicznych i organizacyjnych, o których mowa w art. 32 Rozporządzenia, zapewniających adekwatny stopień bezpieczeństwa odpowiadający ryzyku naruszenia praw lub wolności osób.

2.
Podmiot przetwarzający zobowiązuje się dołożyć należytej staranności przy przetwarzaniu danych osobowych.

3.
Podmiot przetwarzający przekaże do RDOŚ wykaz podmiotów, którym powierzył przetwarzanie danych osobowych. Wykaz ten obejmować będzie co najmniej nazwę i adres siedziby lub imię, nazwisko i adres miejsca zamieszkania podmiotu oraz będzie aktualizowany w przypadku powierzenia przetwarzania kolejnemu podmiotowi lub rozwiązaniu umowy powierzenia.

4.
Podmiot przetwarzający zobowiązuje się do nadania upoważnień do przetwarzania danych osobowych wszystkim osobom, które będą przetwarzały dane w celu realizacji Umowy.

5.
Podmiot przetwarzający będzie prowadził wykaz osób upoważnionych do przetwarzania danych osobowych w związku z realizacją Umowy o dofinansowanie Projektu oraz przekaże niezwłocznie RDOŚ kopię wykazu oraz kopie wydanych upoważnień. Wskazany wykaz będzie na bieżąco aktualizowany i będzie obejmował również osoby upoważnione do przetwarzania danych osobowych przez inne podmioty, którym podmiot przetwarzający powierzył przetwarzanie danych osobowych.

6.
Podmiot przetwarzający zobowiązuje się, w sytuacji gdy podstawę przetwarzania danych osobowych stanowi zgoda, do zebrania niezbędnych zgód na przetwarzanie danych osobowych

od wszystkich osób, których dane osobowe będą w ramach realizacji Projektu przetwarzane przez niego i inne podmioty, którym podmiot przetwarzający powierzył przetwarzanie danych osobowych.  Obligatoryjnie podmiot przetwarzający uzyskuje zgody osób zatrudnionych do realizacji Projektu zgodnie z § 19 ust. 4 Umowy o dofinansowanie Projektu.

7.
Podmiot przetwarzający wykona obowiązek informacyjny wobec osób, których dane osobowe pozyska.

8.
Podmiot przetwarzający przekaże niezwłocznie do RDOŚ wykaz osób odpowiedzialnych za realizację Umowy w zakresie ochrony danych osobowych zarówno u niego jak i u podmiotów, którym powierzył przetwarzanie danych osobowych. Wskazany wykaz będzie na bieżąco aktualizowany przez podmiot przetwarzający.

9.
Podmiot przetwarzający na każde żądanie RDOŚ przekaże informację na temat przetwarzania danych osobowych w związku z wykonaniem Umowy.

10.
Podmiot przetwarzający zobowiązuje się zapewnić zachowanie w tajemnicy (o której mowa w art. 28 ust 3 pkt b Rozporządzenia) przetwarzane dane przez osoby, które upoważnia do przetwarzania danych osobowych w celu realizacji Umowy, zarówno w trakcie zatrudnienia ich w Podmiocie przetwarzającym, jak i po jego ustaniu.

11.
Podmiot przetwarzający jest zobowiązany do przetwarzania powierzonych danych osobowych przez okres obowiązywania umowy głównej.

12.
Podmiot przetwarzający przekaże na wniosek RDOŚ posiadane informacje potrzebne RDOŚ aby wywiązywać się z obowiązku odpowiadania na żądania osoby, której dane osobowe dotyczą, w tym z obowiązków określonych w art. 32-36 Rozporządzenia.

13.
Podmiot przetwarzający po stwierdzeniu naruszenia ochrony danych osobowych bez zbędnej zwłoki, nie później niż w ciągu 24 godzin, zgłasza je RDOŚ na adres e-mail: katarzyna.gladysz.krakow@rdos.gov.pl.
14.
Podmiot przetwarzający powiadamia niezwłocznie RDOŚ o wszelkich czynnościach z własnym udziałem lub podmiotu, któremu powierzył przetwarzanie danych osobowych, w sprawach dotyczących ochrony danych osobowych prowadzonym w szczególności przed Prezesem Urzędu Ochrony Danych Osobowych, urzędami państwowymi, Policją lub przed sądami powszechnymi i administracyjnymi. Na każde żądanie RDOŚ Podmiot przetwarzający udzieli bieżących informacji w tym zakresie.
§4

Dalsze powierzenie danych do przetwarzania

1. Podmiot przetwarzający może powierzyć dane osobowe objęte Umową do dalszego przetwarzania podwykonawcom jedynie w celu wykonania Umowy i w zakresie nie szerszym niż został określony w Umowie.
2. Podwykonawca, o którym mowa w ust. 1 winien spełniać te same gwarancje i obowiązki, jakie zostały nałożone w Umowie na Podmiot przetwarzający.

§ 5

1. Podmiot przetwarzający jest odpowiedzialny za wykorzystanie danych osobowych niezgodnie z treścią Umowy, a w szczególności za udostępnienie przetwarzanych danych osobowych osobom nieupoważnionym.  

2. Podmiot przetwarzający zobowiązuje się do niezwłocznego poinformowania RDOŚ o jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym przetwarzania przez Podmiot przetwarzający danych osobowych określonych w Umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym przetwarzania tych danych, skierowanych do Podmiotu przetwarzającego, a także o wszelkich planowanych, o ile są wiadome, lub realizowanych kontrolach i inspekcjach dotyczących przetwarzania w Podmiocie przetwarzającym tych danych osobowych, w szczególności prowadzonych przez inspektorów upoważnionych przez Prezesa Urzędu Ochrony Danych Osobowych. Niniejszy ustęp dotyczy wyłącznie danych osobowych powierzonych przez RDOŚ.

3. RDOŚ ma prawo kontroli, czy środki zastosowane przez Podmiot przetwarzający przy przetwarzaniu i zabezpieczeniu danych osobowych spełniają postanowienia Umowy. Uprawnienie to przysługuje również Narodowemu Funduszowi Ochrony Środowiska i Gospodarki Wodnej, jako Instytucji Wdrażającej.

4. RDOŚ realizować będzie prawo kontroli w godzinach pracy Podmiotu przetwarzającego i z minimum trzydniowym jego uprzedzeniem.

5. Podmiot przetwarzający zobowiązuje się do usunięcia uchybień stwierdzonych podczas kontroli w terminie wskazanym przez RDOŚ.

6. Podmiot przetwarzający udostępnia RDOŚ wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w art. 28 Rozporządzenia.

7. Podmiot przetwarzający, po zakończeniu świadczenia usług związanych z przetwarzaniem, zwraca Administratorowi wszelkie dane osobowe oraz usuwa wszelkie ich istniejące kopie, chyba że prawo Unii lub prawo państwa członkowskiego nakazują dalsze przechowywanie danych osobowych przez Podmiot przetwarzający.

§6

Rozwiązanie umowy

1. Każda ze stron może wypowiedzieć Umowę z zachowaniem trzydziestodniowego okresu wypowiedzenia.

2. RDOŚ może rozwiązać Umowę ze skutkiem natychmiastowym, gdy Podmiot przetwarzający:

a) w rażący sposób dopuścił do naruszenia ochrony przetwarzania danych osobowych;

b) pomimo zobowiązania go do usunięcia uchybień stwierdzonych podczas kontroli nie usunie ich w wyznaczonym terminie;

c) pomimo upomnień RDOŚ przetwarza dane osobowe w sposób niezgodny z Umową;

d) powierzył przetwarzanie danych osobowych innemu podmiotowi bez zgody RDOŚ.

§7

Postanowienia końcowe

1. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach dla każdej ze Stron.

2. W sprawach nieuregulowanych zastosowanie będą miały przepisy Kodeksu cywilnego oraz Rozporządzenia.


                                                                                                   _______________________                                                     ____________________

RDOŚ





Podmiot przetwarzający

Załącznik:

1. Wzór upoważnienia RDOŚ do przetwarzania danych osobowych
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REGIONALNY DYREKTOR 
OCHRONY ŚRODOWISKA
w …………………………
UPOWAŻNIENIE nr .........................
do przetwarzania danych osobowych 
Z dniem …………………………………… na podstawie art. 29 w związku z art. 28 ust. 3 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE ogólne rozporządzenie o ochronie danych (Dz. Urz. UE. z 2016 r. L. Nr 119 str. 1)

upoważniam Panią / Pana:

…………………………………………………

(imię i nazwisko)

do przetwarzania danych osobowych, powierzonych Regionalnemu Dyrektorowi Ochrony Środowiska w ………………………, na podstawie § 20a ust. 5 Umowy o dofinansowanie projektu nr POIS.02.04.00-00-0108/16 pn. Ochrona siedlisk i gatunków terenów nieleśnych zależnych od wód w zakresie, o którym mowa w § 20a ust. 2 pkt 1 Umowy o dofinansowanie projektu, w ramach Programu Operacyjnego Infrastruktura i Środowisko 2014-2020 w zakresie niezbędnym do realizacji tego projektu, na zasadach określonych w Umowie o dofinansowanie projektu w związku z Porozumieniem z dnia 17 grudnia 2015 r. zawartym pomiędzy Ministrem Środowiska a Narodowym Funduszem Ochrony Środowiska i Gospodarki Wodnej.

Upoważnienie wygasa z chwilą ustania Pani / Pana* zatrudnienia / wykonywania pracy na rzecz / stażu / praktyk w …………………………………..…………………………… lub z chwilą jego odwołania.

.................................................................................

(podpis)

Warszawa, dnia........................................

Oświadczam, że zapoznałam/łem się z przepisami dotyczącymi ochrony danych osobowych, w tym w tym Rozporządzenia Parlamentu Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych)  (Dz. Urz. UE. z 2016 r. L. Nr 119 str. 1), zapisami Umowy o dofinasowanie Projektu, z ustawą z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. poz. 100, z późn. zm.), a także z obowiązującymi w Regionalnej Dyrekcji Ochrony Środowiska w ……………………. dokumentami dotyczącymi bezpieczeństwa informacji oraz przetwarzania danych osobowych i zobowiązuję się do przestrzegania zasad przetwarzania danych osobowych określonych w tych dokumentach.

Zobowiązuję się do zachowania w tajemnicy przetwarzanych danych osobowych oraz sposobów ich zabezpieczania, z którymi zapoznałem się zarówno w okresie trwania zatrudnienia / wykonywania pracy na rzecz / stażu / praktyk w Regionalnej Dyrekcji Ochrony Środowiska w ………………………., jak też po ustaniu tego stosunku prawnego.

……………………………………………

(czytelny podpis osoby upoważnionej)

…………………………………….

   Upoważnienie otrzymałam/-łem

       (miejscowość, data, podpis)

* niepotrzebne skreślić
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